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Presentacion

El Instituto Nacional de Ciencias Forenses de Guatemala -INACIF- presenta
esta version actualizada de la Guia de Servicios del Laboratorio de Informdtica
Forense, como una herramienta util a la autoridad competente que realiza

requerimientos a dicho laboratorio, en el marco de una investigacion penal.

Asimismo, esta version incluye los servicios de analisis informatico
forense relacionados a: descargas de seguridad de plataformas que prestan
servicios en internet (redes sociales, correos electrénicos con credenciales
de acceso); andlisis de dispositivos moviles (celulares, tablets, tarjetas SIM) y
analisis de computadoras y dispositivos de almacenamiento.

Uno de los servicios que actualmente presta el Laboratorio de Informatica
Forense (Andlisis de dispositivos moviles (tarjetas SIM)) cuenta con una
metodologia acreditada bajo la Norma de Calidad Internacional ISO/IEC
17025:2017. Esta acreditacion demuestra la estandarizaciéon de los

procedimientos analiticos para la obtencion de los resultados y evidencia la
competencia técnica y operativa del drea.

Adicionalmente, la presente guia es util como fuente de informacién para
personas individuales y entidades afines, que deseen conocer la gama de
servicios con la que cuenta el Laboratorio de Informatica Forense del INACIF
y que evidencia el compromiso de la institucién de poner a disposicion del
Sector Justicia, investigacion cientifico forense de calidad internacional.

Es importante tomar en cuenta que el trabajo conjunto entre Organismo
Judicial, Ministerio Publico, INACIF y demas instituciones del sector justicia,
es determinante para generar un sistema oportuno y adecuado a las
necesidades del pais. En ese sentido, es basico el intercambio de
informacién y la generacion de guias y otros documentos que permitan
establecer las directrices y los requisitos idoneos para su funcionamiento.







1. INFORMATICA FORENSE

Segun Buro Federal de Investigaciones -FBI por sus siglas en inglés-, la Informatica Forense es la ciencia
que permite adquirir, preservar, obtener y presentar datos que han sido procesados electréonicamente
y almacenados en un medio computacional.

2. LABORATORIO DE INFORMATICA FORENSE

Los analisis correspondientes al Laboratorio de Informatica Forense del INACIF, por su funcién, son
andlisis denominados post-mortem, debido a que no se asiste a la escena del crimen para realizar
imagenes forenses en el lugar o para extraer datos en sistemas activos.

3. SERVICIOS QUE OFRECE EL LABORATORIO

Los servicios que presta el laboratorio son aplicables a todos los hechos en donde se hayan utilizado
dispositivos de almacenamiento digital o las Tecnologias de Informacién y Comunicacion (TICs), como
medio o fin para cometer un delito.

3.1. Descargas de seguridad de plataformas que prestan servicios en internet (Redes
sociales, correos electronicos con credenciales de acceso)
« Andlisis de perfiles de redes sociales con credenciales de acceso (voluntario)

v’ Facebook

v’ Google takeout (servicios asociados a Google)

v’ Twitter

v’ Snapchat

v’ Instagram

v’ WhatsApp (conversaciones)

3.2 Anilisis de dispositivos moviles (celulares, tablets, tarjetas SIM)

* Registro de llamadas
* Registro de chats

* Registro de mensajes
* Registro de contactos




3.3

* Registro de imagenes

* Registro de videos

* Registro de audios

* Registro de correos electrénicos

 Timeline de actividad del dispositivo

¢ Redes inaldmbricas a las que se hubiera conectado el dispositivo

« Desbloqueo de patrones y contrasefas

 Cuentas asociadas al dispositivo

* Existencia de aplicaciones instaladas

« Determinar el proveedor de servicio

« Historial de navegacion

¢ Eventos en el calendario

* Analisis de correspondencia de IMEI

Anadlisis de computadoras y dispositivos de almacenamiento

¢ Busqueda, restauracion y extraccion de archivos de:

NN NN SR

Imagen

Audio

Video

Documentos

Correos electrénicos

Historial de internet

Archivos comprimidos

Archivos ejecutables

Recuperacion de datos y archivos en espacio no asignado
Localizacion y analisis de maquinas virtuales

Determinar linea de tiempos de creacién, modificacion y
ultimo acceso de archivos

Determinar hora del dltimo inicio de sesion

Analisis de registros de la computadora

Redes inaldambricas a las que se hubiera conectado una
computadora portatil

Analisis de firmas de los archivos contenidos

Busquedas en el historial de navegacion

Recuperacion de contrasehas almacenadas en los
navegadores de internet

Determinar registros de los dispositivos USB conectados a la
computadora

Existencia de programas instalados

Usuarios del sistema

Analisis de contenedores de correos electronicos

3.4 Indicios que se analizan en el Laboratorio de Informatica
Forense del INACIF

Computadoras

Discos duros

Discos épticos (CD, DVD, BLURAY)
Tarjetas de memoria (SD, Micro SD, etc.)
DVR (bajo ciertos criterios)
Memorias USB

Teléfonos celulares

Tablets

Tarjetas SIM

Cajas y dongles de flasheo
Camaras fotogréficas y/o de video

4. ANALISIS QUE NO REALIZA EL LABORATORIO

o Rastreos de direcciones IP en la web

« Mejoramiento y andlisis de video

e Mejoramiento y andlisis de imagenes



5.

* Mejoramiento y analisis de audio

o Andlisis

de funcionamiento, verificacion o identificacion de

caracteristicas de routers, moduladores, radiotransmisores.

* Dispositivos que no tienen almacenamiento local

REQUISITOS PARA SOLICITAR SERVICIOS (INDICIOS Y SOLICITUD DE
ANALISIS)

5.1

Recomendaciones para el embalaje

e Las computadoras y discos duros se deben embalar en cajas de
carton, procurando que queden fijos a esta, haciendo uso de
sujetadores pldsticos con el fin de evitar que sufran golpes o
vibraciones que puedan dafar los dispositivos.

« Los discos épticos, tarjetas de memoria y memorias USB pueden
ser embalados en sobres de papel manila y evitar la exposicion a
los rayos solares.

* Los dispositivos moviles como teléfonos celulares y tablets
pueden ser embalados en sobres de papel manila, bolsas Faraday
o cajas de cartdn, evitando que sufran golpes que puedan dafien
componentes electrénicos internos.

De ser posible, se debe colocar el dispositivo en modo avién y
deshabilitar las conexiones Wifi, Bluetooth y de transmisién de
datos.

Si al dispositivo no es posible deshabilitarle las opciones
descritas, o no se puede apagar, se recomienda trasladar en
bolsas Faraday o bien cubrirlo con cinco o mas capas de papel
aluminio.

Se recomienda, que, de ser posible, se solicite al duefio del

dispositivo, el pin, céddigo, contrasefa o el patrén de desbloqueo.

5.2

5.3

Recomendaciones generales

¢ Manipular los equipos adecuadamente.

* No someter a vibraciones.

» No exponer los dispositivos a altas o bajas temperaturas.
* Alejar fuentes electromagnéticas.

* Realizar una adecuada descripcion de los indicios.

* No colocar en la descripcion del indicio, datos que no son visibles
0 que se consultan en el sistema, como, por ejemplo, el IMEI
l6gico; esto es motivo de rechazo.

¢{Cémo solicitar los analisis?

Es necesario que el documento de cadena de custodia contenga
lo siguiente:

v Referencia MP.

v/ Tipo de dispositivo.

v~ Fecha de recoleccién.

v~ Marca,

descripcion fisica.

modelo, serie, capacidad de almacenamiento,

v Lugar de recoleccién.
v" Solicitud especifica.

* Si es un DVR, en la solicitud se debe colocar la fecha y hora
(especificas) del suceso que se investiga, o de lo contrario la
fiscalia debe adjuntar un disco duro de la misma capacidad para
grabar el resultado de la extraccién.

* Debe adjuntarse un oficio o describir en la cadena de custodia
una breve reseiia del hecho, con el fin de orientar la busqueda
de archivos y datos.

¢ La solicitud debe indicar qué es lo que se necesita, debido a que
se rechazara si Unicamente indica “informatica forense o
guarda y custodia”.







6. TIEMPO DE ANALISIS
El tiempo requerido para emitir un dictamen por el Laboratorio de Informética Forense es de 30 dias
aproximadamente, a partir de que el caso sea asignado al perito correspondiente.

7. GLOSARIO

Archivo Electrénico: conjunto de informacion que se almacena para consultarse o utilizarse posteriormente.

Codigo Hash: algoritmo matematico que se utiliza para hacer una comprobacion criptogréfica o un cédigo
de integridad de la evidencia informatica o de comunicaciones.

Copia de seguridad: es un duplicado de la informacién importante, que se realiza para salvaguardar los
archivos, por si ocurriese algun problema que impida acceder a los archivos originales almacenados.

Disco dptico: es un disco en el que los datos se graban y se leen a través de rayos laser.

Imagen Forense: proceso que se requiere para generar una copia “bit-a-bit” de todo el medio de
almacenamiento, lo que permitird recuperar en el siguiente paso, toda la informacién contenida y borrada
del disco duro.

IMEI (International Mobile Equipment): el identificador internacional de equipos mdviles, permite
identificar teléfonos moviles GSM, su longitud tipica es de 15 digitos.

Memoria Flash: tipo de memoria que puede ser borrada y reprogramada en unidades de memoria llamadas
"bloques".

Metadatos: es informacion que caracteriza o describe el contenido, calidad, condiciones, historia,
disponibilidad y otras caracteristicas de los datos o archivos.

SIM (Subscriber Identity Module/Médulo de Identidad del Suscriptor): es una tarjeta inteligente que
guarda importantes datos en red necesarios para realizar una conexién con el proveedor de la red celular.

Tarjeta de memoria micro SD: es una tarjeta de memoria micro SD, es un formato para tarjetas de memoria
flash para el almacenamiento de archivos digitales en dispositivos electrénicos. Es especialmente usado en
teléfonos maviles, dispositivos GPS portatiles, reproductores de MP3, consolas de videojuegos, entre otros.
Teléfono movil: dispositivo de comunicacién que realiza una serie de funciones que van desde un simple
organizador digital a una computadora personal de bajo nivel. Su tamafio es regularmente compacto, con bateria y

peso ligero. Estos dispositivos se conectan a una red de comunicaciones inaldmbricas a través de transmisiones de
ondas de radio o satélites.
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